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1 Om denna riktlinje

Denna riktlinje for anvindning av datorer, mobila enheter och e-post samt
fillagring inom Sandvikens kommunkoncern géller for hela kommun-
koncernen. Riktlinjen har som syfte att ange bestimmelser for anvindning
av dator, mobila enheter och e-post samt fillagring inom Sandvikens
kommunkoncern.

Med mobila enheter avses mobiltelefon, ldsplatta eller andra mobila tekniska
hjalpmedel.

1.1 Avgrinsning

Detta dokument géller for anstéllda, uppdragstagare, praktikanter och andra
som utfor uppdrag i Sandvikens kommuns verksamhet. Med mobila enheter
avses mobiltelefon eller ldsplatta.

2 Allmanna handlingar, e-post, fillagring, med mera.

2.1 Om offentlighetsprincipen och allmanna handlingar

Offentlighetsprincipen &r en barande grundtanke i var svenska demokrati och
innebdr att den som vill har ritt att ta del av allménna offentliga handlingar
hos en myndighet. Offentlighetsprincipen ger medborgaren rétt till insyn i
kommunens verksamhet. Harigenom kan medborgaren f6lja och granska hur
fortroendevalda och anstéllda i kommunen skéter kommunens verksambhet.
Offentlighetsprincipen giller for all offentlig verksamhet, bade inom statliga
och kommunala myndigheter samt hos kommunala bolag.

Handlingar ar allt som innehaller information av nagot slag: texter, bilder
eller information lagrad pd annat sitt, till exempel i en dator eller pa ett
USB-minne. En handling ar allmin om den férvaras hos en myndighet och
ar inkommen till eller uppréttad hos myndigheten. Sikerhetskopior anses
inte vara allmédnna handlingar, liksom exempelvis minnesanteckningar och
utkast till beslut. Bestimmelser om rétten att fa ta del av allmédnna
handlingar finns i tryckfrihetsforordningen och 1 offentlighets- och
sekretesslagen (2009:400).

De handlingar som inte rdknas som allménna é&r till exempel internt
arbetsmaterial, minnesanteckningar och utkast till beslut. Skrivelser till
fortroendevalda 1 deras egenskap av partiforetrddare eller till fackliga
representanter som ror det fackliga arbetet pa arbetsplatsen ar inte heller
allménna handlingar.

Huvudregeln ar att allmdnna handlingar &r offentliga. Rétten att ta del av
allmédnna handlingar kan begrinsas genom sekretess, som innebér ett forbud
att muntligen eller pd annat sitt roja uppgifter. Det kan vara sa att vissa
uppgifter i en allmin handling omfattas av sekretess och att andra ar
offentliga. Bestimmelser om sekretess finns framfor allt 1 offentlighets- och
sekretesslagen.

Observera dven att ett meddelande kan bli allmén handling nér det skickas
mellan kommunens olika nimnder/bolag (olika myndigheter).
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2.2 Vad far jag skicka och var far jag lagra?

Merparten av den e-post som skickas till eller frin kommunen blir allméin
handling i enlighet med kapitel 2 i tryckfrihetsforordningen. Det innebér
bland annat att den kan vara offentlig och att allmédnheten och media har rétt
att ta del av innehallet samt av e-postloggen.

En handling som beddms innehalla information som omfattas av
sekretessbestimmelser ska normalt registreras (undantag finns till exempel
inom socialtjénstens aktforvaring). I rubriker till &rende- eller handlingskort
far dock inga uppgifter forekomma som kan roja uppgifter som skyddas av
sekretess.

Allminna handlingar, personuppgifter, arbetsmaterial, minnesanteckningar,
utkast till beslut eller liknande som inte innehéller sekretess eller kdnsliga
personuppgifter far skickas 6ver e-post samt lagar i molnlosningar som
Microsoft Office 365 (applikationer som OneDrive eller SharePoint) eller
liknande.

Sekretessbelagd information eller kdnsliga personuppgifter ska inte skickas
via e-post. Kénsliga personuppgifter enligt Dataskyddsférordningen
(GDPR) ér ras eller etniskt ursprung, politiska asikter, religios eller
filosofisk dvertygelse, medlemskap 1 fackforening, biometrisk data (sdsom
exempelvis IRIS eller DNA) samt personuppgifter som ror hilsa eller
sexualliv.

Vidare ska sekretessbelagd information eller kinsliga uppgifter inte lagras 1
nagon av de applikationer som tillhdr Microsoft Office 365 (exempel pé
sadana applikationer dr Teams, OneDrive, SharePoint, etc.), eller liknande
molnldsningar. Sekretessbelagd information eller kidnsliga personuppgifter
bor 1 forsta hand lagras i ett verksamhetssystem som ér sdkerhetsmissigt
godkint alternativt pa ndgon av enheterna Gemensam (G:) eller
Hemkatalog (H:).

3 Personligt ansvar

Anvindare av Sandvikens kommuns néitverk och/eller datorer, mobila
enheter och kringutrustning ska folja de regler och policys som géller och
for nyttjandet av néttjénster, datorer och mobila enheter eller liknande.

Anvindaren har ansvar for att kénna till regler for hantering, lagring och
kommunikation utifrdn de behorigheter anvindaren har.

4 Bearbetning, lagring och formedling av
information/data

For information som bearbetas, lagras och formedlas med hjilp av
kommunens nitverk, datorer och kringutrustning géller foljande:

e Information far inte bryta mot Dataskyddsforordningen, svenska
lagstiftning, myndighetsforeskrifter eller beslut eller kommunens
foreskrifter och styrdokument.
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e Anvindaren har ett personligt ansvar for sdkerheten i hantering av
information 1 alla dess former.

e Det ar inte tillatet att ta del av, sprida, spara eller skaffa material som
ar av pornografiskt, rasistisk, eller antidemokratisk karaktér.
Forbudet géller ocksa material som &r diskriminerande vad géller
religion, kon, sexuell ldggning, nationalitet, etc. eller har anknytning
till kriminell verksamhet.

o Integritetskinslig eller sekretessinformation ska i forsta hand lagras i
ett befintligt verksamhetssystem som ar sékerhetsméassigt godként
och i andra hand lagras pa ndgon av enheterna H: eller G: i nitverket.
Vid lagring pd G: méiste behorigheten till mappen och dokumenten
sarskilt beaktas.

e Information som &r offentlig eller som inte &r integritetskinslig far
lagras 1 molnet 1 OneDrive eller 1 andra verktyg 1 Office 365. Vad
som anses vara integritetskinsligt eller som omfattas av sekretess
och/eller tystnadsplikt kan du {2 hjilp av din chef att definiera.

e Lagring av filer pa datorns skrivbord eller pd anvéndarens lokala disk
far inte ske da dessa lagringsplatser inte sdkerhetskopieras.
Dokument som sparas pé dessa platser kan forsvinna vid exempelvis
ett datorhaveri eller vid en ominstallation av datorn.

e Det dr endast arbetsrelaterade filer (dokument, bilder, med mera) som
ska lagras pd G: eller H:.

5 Flyttbara lagringsmedia eller liknande

Flyttbara lagringsmedia, som USB eller externa harddiskar, eller liknande
bor inte pluggas in i datorer eller i mobila enheter om anvindaren inte &r
sdker pa att det flyttbara lagringsmediet kommer frén en sdkeravséndare.
Anledning till att det rader forsiktighet med flyttbara lagringsmedier ar att
vanligen inte tillrackligt sdkra samt att det kan forekomma virus eller
liknande hos flyttbara lagringsmedier, &ven om det kommer fran en
sdkeravsdndare.

6 Inloggning till natverk

6.1 Inloggning till kommunens natverk

Vid anvidndning av kommunens nétverk bor anvéndare ha ldst genom vilka
regler som giller for anvdndning av kommunens nitverk samt ansvara for att
folja dessa regler (se personligt ansvar).

6.2 Inloggning till andra natverk

Den som satt upp ett wifi-ndtverk har full insyn 1 allt som sker pé nitverket.
Nétverksadministratdren kan se vilka webbsidor som besdkas och vilka
webbtjdnster som anvinds. Det finns dessutom mdjlighet att kapa wifi-
besdkarnas anslutningar for att exempelvis se vilka l6senord som anvinds.
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Vidare kan kriminella sitta upp egna wifi-ndtverk som for anvéndaren ser
likadana ut som de néitverk som exempelvis ett hotell star bakom. Publika
wifi-ndtverk har sdllan samma nétverkssékerhet som andra icke publika
natverk vilket gor att skadlig kod eller liknande kan forekomma och smitta
datorn eller den mobila enheten som anvénds.

Anvindare av Sandvikens kommuns datorer eller mobila enheter bor inte
anslut sin jobbdator, jobbtelefon eller jobbsurfplatta till publika wifi-ndtverk
(exempelvis wifi-ndtverk som finns pa tag, bussar, hotell, caféer, etc.) om
anvéindaren inte dr séker pé att det wifi-ndtverket som ska anvindas &r
sikert.

7 IT-arbetsplatsen

Ténk pé att skydda din dator eller din mobila enhet frén insyn, obehorig
atkomst och stold. Anvind l6senordskyddad skdrmslédckare eller logga ut
nir du lamnar din dator eller mobila enhet, &ven om det ar for en kortare
stund. Fel pé din dator ska omgéende rapporteras till Servicedesk.

Lana inte ut din dator eller mobila enhet till obehoriga och 14na aldrig ut ditt
16senord.

Behov av programvaror utdver de som kommunen tillhandahéller skall forst
godkinnas av ansvarig chef och dérefter anmalas till Servicedesk. Obehorig
installation av programvara utan tillstind kan medfora att datorn rensas och

installeras om.

8 Sakerhet vid anvandning av Skype eller andra
videokonferenser

Det kan finnas tillfdllen da parter behover prata om sekretesskyddade eller
integritetskidnsliga uppgifter via telefon eller videokonferens. De
medverkande maste i det fallet géra en beddmning om (i) informationen
omfattas av sekretess och (ii) om det finns en sekretessbrytande
bestimmelse.

Reglerna rorande sekretess finns i offentlighet- och sekretesslagen (OSL).
Dessa lagbestimmelser dr teknikoberoende, det vill séga att det inte finns
bestimmelser 1 lagen som sdger att en viss teknik inte far anviandas.

Om det &r sekretess sd har parterna tystnadsplikt, det vill séga att parterna i
princip inte far berdtta om uppgifterna (undantaget meddelarfrihet nér det inte
rader kvalificerad sekretess).

I vissa fall finns sekretessbrytande bestimmelser. Huvudregeln &r att
samtycke fran berord person bryter sekretess. I ovrig dr typexemplet pa
sekretessbrytande bestimmelse mellan myndigheter som handlagger drenden
som berdr bada myndigheterna.

Det viktigaste vid anvindningen av videokonferens eller telefon &r att
sakerstdlla att samtalet inte kan avhoras av nagon obehorig i nirheten av
samtalsplatsen och att identiteten pa personen (-erna) pa motsatt sida ar
sakerstalld.



Sandvikens Kommun KS2019/347 5(6)

9 E-postanvandning

9.1 Allmant

Officiella e-postadresser som far kommuniceras externt ska vara;
fornamn.efternamn@sandviken.se,eller
fornamn.efternamn@edu.sandviken.se.

De kommunala bolagen har vanligen andra doménadresser, undantaget
Hogbo Bruks AB som ocksa har epostdomin sandviken.se.

E-post behandlas pa samma sdtt som ovrig post vad avser handlingars
offentlighet och sekretess.

Brevladan ska kontrolleras varje arbetsdag inklusive semester, ledighet
eller annan frinvaro. Den som inte kan gora det ska se till att ndgon annan
bevakar den.

Meddelanden som é&r allmén handling och &r av betydelse och/eller ingar i
ett pdgaende drende ska vidarebefordras till den registrator som hor till
myndigheten (ndmnden).

Det ar tillatet att ta emot och skicka privat e-post. Den privata e-posten
bor snarast tas bort eller pa annat sétt sédrskiljas frdn anviandarens e-
postldda i tjénsten.

Oppna aldrig bifogade filer utan att vara siker pa vart de kommer ifran.
Var sirskilt observant pa avsdndaradress.

Den som skickar ett e-postmeddelande saknar normalt kontroll 6ver
meddelandets vidare spridning och det dr inte tilldtet med automatisk
vidaresédndning utanfér kommunen. Utforma darfor ditt e-postmeddelande s&
att du kan sté for innehallet 1 alla sammanhang.

All utgdende e-post fran dator eller mobil enhet ska ha en e-postsignatur,
utformad enligt kommunens riktlinjer.

9.2 Inkommande e-post

Mottagaren ska beddma om informationen kan vara integritetskinslig
eller foremal for sekretess.

Sekretesshandlingar och integritetskénsliga personuppgifter ska snarast
skrivas ut som PDF eller tas ut pa papper och registreras i foreckommande
verksamhets- eller diariesystem. Dérefter ska det raderas (gallras) fran e-
postsystemet.

E-post med uppgifter som ar sekretessbelagda ska i normalfallet
registreras i1 diarium eller ett verksamhetssystem. E-postmottagaren ska
om mdjligt lamna uppgift om vilken sekretessbestimmelse som &r
tillimplig till registrator for sekretessmarkering.

Om meddelandet hor till tidigare diariefort drende ska detta anges till
berord registrator.


mailto:%20fornamn.efternamn@sandviken.se,%20
mailto:%20fornamn.efternamn@sandviken.se,%20
mailto:fornamn.efternamn@edu.sandviken.se
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9.3 Gallring av e-post

Varje ndmnd/bolag beslutar om vilka bestimmelser som géller for gallring
av e-post och cookiefiler. Normalt sett finns det stod for gallring av e-post
av liten eller tillfallig betydelse i respektive ndimnds/bolags
dokumenthanteringsplaner.

Notera att e-post ir till for att kommunicera inte for att lagra!

10 Samarbetsgrupper On-line

Samarbetsgrupper som skapas i Office 365, Outlook eller pa Intranitet
ska endast anvédndas i arbetssammanhang eller for
aktiviteter/intressegrupper med anknytning till arbetet.

Namnstandard pa respektive forvaltning/bolag foreslas ha prefix enligt
nedan (anges fore gruppens namn, atfoljt av ett mellanslag innan
gruppnamnet, till exempel ’KS Testgruppen”):

e AFN — Arbetslivsforvaltningen

e (GA — Goransson Arena

e HB - Hogbo Bruk

e [FO —Individ- och familjeomsorgsforvaltningen
e KOF — Kultur- och fritidsfoérvaltningen

o KS — Kommunstyrelsen

e KUN — Kunskapsforvaltningen

¢ OF — Omsorgsforvaltningen

e SEAB - Sandviken Energi

e SHAB — Sandvikens Hus

e VGS — Vistra Géstriklands samhéllsbyggnadsforvaltning

E-postadresser som skapas vid registreringen av en grupp en Office 365-
grupp 1 Outlook eller i Teams far inte kommuniceras eller anvdndas som
officiell e-postadress till Sandvikens kommun. Exempel pa sddan icke giltig
extern doménadress dr @sandviken.onmicrosoft.com. eller en fullstindig e-
postadress fran en kanal i Team,
d40cb5c3.sandviken2.onmicrosoft.com@emea.teams.ms

11 Fax

Fax ska hanteras pd samma sétt som inkommande eller utgaende post eller
e-post.
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12 Séakerhet
Anvindare gor sig skyldig till lagbrott eller regelbrott genom till exempel:

e Olovligt intrang, forsok eller forberedelser till intrang 1
informationssystem eller programvaror

e Att lana ut sin anvidndaridentitet eller utnyttja ndgon annans, detta
géller dven 16senord och tjanstekort/passerkort som anvéinds vid
inloggning

o Att forsoka dolja sin anviandaridentitet
e Att sabotera eller manipulera nétverk, datorer eller kringutrustning
e Att manipulera information

e Attradera information utan stéd i lag, dokumenthanteringsplan eller
annat tillstdnd

o Att kopiera eller distribuera upphovsréttsligt eller pa annat sétt
skyddat material om rittighetsinnehavaren inte har lamnat
medgivande till detta.

Beslut om atgird vid dvertrddelse av ovanstdende regler fattas av ndrmaste
chefi samrdd med Personalkontoret och IT-chef.

All anvéndning av Sandvikens kommuns IT-system kan loggas och vissa
delar loggas kontinuerligt.

Om risk for bristande informationssikerhet foreligger eller vid skélig
misstanke om brott enligt brottsbalken eller mot anstédllningsavtalet kan
IT-kontoret pa arbetsgivarens begéran genomfora loggning av enskild
anvéndares Internettrafik.

Om risk for bristande informationssikerhet foreligger eller vid skélig
misstanke om brott enligt brottsbalken eller mot anstédllningsavtalet kan IT-
chef pé arbetsgivarens begiran initiera kontroller av lagrad information i
samtliga nétverksresurser.

IT-sdkerhetsincidenter, observerade fel, brister, regelbrott och
oegentligheter ska rapporteras till enhetschef for vidare formedling till
kommunens Servicedesk.

Anvindaren ansvarar for att egna minnesenheter eller motsvarande
lagringsutrymme &r fria fran virus, skadlig kod etc. Om misstanke
foreligger om “smittade” lagringsmedier ska detta rapporteras till
Servicedesk.

Se mer om sikerhet i kommunens foreskrifter och styrdokument
(Sakerhetsplan IT for Sandvikens kommunkoncern, Sdkerhetsplan enligt
FA22, Informationssékerhetspolicy for Sandvikens kommun).
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