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1 Om denna riktlinje 
Denna riktlinje för användning av datorer, mobila enheter och e-post samt 
fillagring inom Sandvikens kommunkoncern gäller för hela kommun-
koncernen. Riktlinjen har som syfte att ange bestämmelser för användning 
av dator, mobila enheter och e-post samt fillagring inom Sandvikens 
kommunkoncern.   
Med mobila enheter avses mobiltelefon, läsplatta eller andra mobila tekniska 
hjälpmedel.
1.1 Avgränsning 
Detta dokument gäller för anställda, uppdragstagare, praktikanter och andra 
som utför uppdrag i Sandvikens kommuns verksamhet. Med mobila enheter 
avses mobiltelefon eller läsplatta.

2 Allmänna handlingar, e-post, fillagring, med mera. 

2.1 Om offentlighetsprincipen och allmänna handlingar 
Offentlighetsprincipen är en bärande grundtanke i vår svenska demokrati och 
innebär att den som vill har rätt att ta del av allmänna offentliga handlingar 
hos en myndighet. Offentlighetsprincipen ger medborgaren rätt till insyn i 
kommunens verksamhet. Härigenom kan medborgaren följa och granska hur 
förtroendevalda och anställda i kommunen sköter kommunens verksamhet. 
Offentlighetsprincipen gäller för all offentlig verksamhet, både inom statliga 
och kommunala myndigheter samt hos kommunala bolag.  
Handlingar är allt som innehåller information av något slag: texter, bilder 
eller information lagrad på annat sätt, till exempel i en dator eller på ett 
USB-minne. En handling är allmän om den förvaras hos en myndighet och 
är inkommen till eller upprättad hos myndigheten. Säkerhetskopior anses 
inte vara allmänna handlingar, liksom exempelvis minnesanteckningar och 
utkast till beslut. Bestämmelser om rätten att få ta del av allmänna 
handlingar finns i tryckfrihetsförordningen och i offentlighets- och 
sekretesslagen (2009:400).
De handlingar som inte räknas som allmänna är till exempel internt 
arbetsmaterial, minnesanteckningar och utkast till beslut. Skrivelser till 
förtroendevalda i deras egenskap av partiföreträdare eller till fackliga 
representanter som rör det fackliga arbetet på arbetsplatsen är inte heller 
allmänna handlingar.

Huvudregeln är att allmänna handlingar är offentliga. Rätten att ta del av 
allmänna handlingar kan begränsas genom sekretess, som innebär ett förbud 
att muntligen eller på annat sätt röja uppgifter. Det kan vara så att vissa 
uppgifter i en allmän handling omfattas av sekretess och att andra är 
offentliga. Bestämmelser om sekretess finns framför allt i offentlighets- och 
sekretesslagen.

Observera även att ett meddelande kan bli allmän handling när det skickas 
mellan kommunens olika nämnder/bolag (olika myndigheter).
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2.2 Vad får jag skicka och var får jag lagra? 
Merparten av den e-post som skickas till eller från kommunen blir allmän 
handling i enlighet med kapitel 2 i tryckfrihetsförordningen. Det innebär 
bland annat att den kan vara offentlig och att allmänheten och media har rätt 
att ta del av innehållet samt av e-postloggen.
En handling som bedöms innehålla information som omfattas av 
sekretessbestämmelser ska normalt registreras (undantag finns till exempel 
inom socialtjänstens aktförvaring). I rubriker till ärende- eller handlingskort 
får dock inga uppgifter förekomma som kan röja uppgifter som skyddas av 
sekretess.
Allmänna handlingar, personuppgifter, arbetsmaterial, minnesanteckningar, 
utkast till beslut eller liknande som inte innehåller sekretess eller känsliga 
personuppgifter får skickas över e-post samt lagar i molnlösningar som 
Microsoft Office 365 (applikationer som OneDrive eller SharePoint) eller 
liknande.    
Sekretessbelagd information eller känsliga personuppgifter ska inte skickas 
via e-post. Känsliga personuppgifter enligt Dataskyddsförordningen 
(GDPR) är ras eller etniskt ursprung, politiska åsikter, religiös eller 
filosofisk övertygelse, medlemskap i fackförening, biometrisk data (såsom 
exempelvis IRIS eller DNA) samt personuppgifter som rör hälsa eller 
sexualliv.
Vidare ska sekretessbelagd information eller känsliga uppgifter inte lagras i 
någon av de applikationer som tillhör Microsoft Office 365 (exempel på 
sådana applikationer är Teams, OneDrive, SharePoint, etc.), eller liknande 
molnlösningar. Sekretessbelagd information eller känsliga personuppgifter 
bör i första hand lagras i ett verksamhetssystem som är säkerhetsmässigt 
godkänt alternativt på någon av enheterna Gemensam (G:) eller 
Hemkatalog (H:).    

3 Personligt ansvar 
Användare av Sandvikens kommuns nätverk och/eller datorer, mobila 
enheter och kringutrustning ska följa de regler och policys som gäller och 
för nyttjandet av nättjänster, datorer och mobila enheter eller liknande.

Användaren har ansvar för att känna till regler för hantering, lagring och 
kommunikation utifrån de behörigheter användaren har.

4 Bearbetning, lagring och förmedling av 
information/data

För information som bearbetas, lagras och förmedlas med hjälp av 
kommunens nätverk, datorer och kringutrustning gäller följande: 

<0000> Information får inte bryta mot Dataskyddsförordningen, svenska 
lagstiftning, myndighetsföreskrifter eller beslut eller kommunens 
föreskrifter och styrdokument.
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 Användaren har ett personligt ansvar för säkerheten i hantering av 
information i alla dess former. 

 Det är inte tillåtet att ta del av, sprida, spara eller skaffa material som 
är av pornografiskt, rasistisk, eller antidemokratisk karaktär. 
Förbudet gäller också material som är diskriminerande vad gäller 
religion, kön, sexuell läggning, nationalitet, etc. eller har anknytning 
till kriminell verksamhet. 

 Integritetskänslig eller sekretessinformation ska i första hand lagras i 
ett befintligt verksamhetssystem som är säkerhetsmässigt godkänt 
och i andra hand lagras på någon av enheterna H: eller G: i nätverket. 
Vid lagring på G: måste behörigheten till mappen och dokumenten 
särskilt beaktas. 

 Information som är offentlig eller som inte är integritetskänslig får 
lagras i molnet i OneDrive eller i andra verktyg i Office 365. Vad 
som anses vara integritetskänsligt eller som omfattas av sekretess 
och/eller tystnadsplikt kan du få hjälp av din chef att definiera. 

 Lagring av filer på datorns skrivbord eller på användarens lokala disk 
får inte ske då dessa lagringsplatser inte säkerhetskopieras. 
Dokument som sparas på dessa platser kan försvinna vid exempelvis 
ett datorhaveri eller vid en ominstallation av datorn. 

 Det är endast arbetsrelaterade filer (dokument, bilder, med mera) som 
ska lagras på G: eller H:. 

5 Flyttbara lagringsmedia eller liknande 
Flyttbara lagringsmedia, som USB eller externa hårddiskar, eller liknande 
bör inte pluggas in i datorer eller i mobila enheter om användaren inte är 
säker på att det flyttbara lagringsmediet kommer från en säkeravsändare. 
Anledning till att det råder försiktighet med flyttbara lagringsmedier är att 
vanligen inte tillräckligt säkra samt att det kan förekomma virus eller 
liknande hos flyttbara lagringsmedier, även om det kommer från en 
säkeravsändare.

6 Inloggning till nätverk 

6.1 Inloggning till kommunens nätverk 
Vid användning av kommunens nätverk bör användare ha läst genom vilka 
regler som gäller för användning av kommunens nätverk samt ansvara för att 
följa dessa regler (se personligt ansvar). 

6.2 Inloggning till andra nätverk 
Den som satt upp ett wifi-nätverk har full insyn i allt som sker på nätverket. 
Nätverksadministratören kan se vilka webbsidor som besökas och vilka 
webbtjänster som används. Det finns dessutom möjlighet att kapa wifi-
besökarnas anslutningar för att exempelvis se vilka lösenord som används. 
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Vidare kan kriminella sätta upp egna wifi-nätverk som för användaren ser 
likadana ut som de nätverk som exempelvis ett hotell står bakom. Publika 
wifi-nätverk har sällan samma nätverkssäkerhet som andra icke publika 
nätverk vilket gör att skadlig kod eller liknande kan förekomma och smitta 
datorn eller den mobila enheten som används.     
Användare av Sandvikens kommuns datorer eller mobila enheter bör inte 
anslut sin jobbdator, jobbtelefon eller jobbsurfplatta till publika wifi-nätverk 
(exempelvis wifi-nätverk som finns på tåg, bussar, hotell, caféer, etc.) om 
användaren inte är säker på att det wifi-nätverket som ska användas är 
säkert.

7 IT-arbetsplatsen 
Tänk på att skydda din dator eller din mobila enhet från insyn, obehörig 
åtkomst och stöld. Använd lösenordskyddad skärmsläckare eller logga ut 
när du lämnar din dator eller mobila enhet, även om det är för en kortare 
stund. Fel på din dator ska omgående rapporteras till Servicedesk.
Låna inte ut din dator eller mobila enhet till obehöriga och låna aldrig ut ditt 
lösenord.
Behov av programvaror utöver de som kommunen tillhandahåller skall först 
godkännas av ansvarig chef och därefter anmälas till Servicedesk. Obehörig 
installation av programvara utan tillstånd kan medföra att datorn rensas och 
installeras om.

8 Säkerhet vid användning av Skype eller andra 
videokonferenser 

Det kan finnas tillfällen då parter behöver prata om sekretesskyddade eller 
integritetskänsliga uppgifter via telefon eller videokonferens. De 
medverkande måste i det fallet göra en bedömning om (i) informationen 
omfattas av sekretess och (ii) om det finns en sekretessbrytande 
bestämmelse.

Reglerna rörande sekretess finns i offentlighet- och sekretesslagen (OSL). 
Dessa lagbestämmelser är teknikoberoende, det vill säga att det inte finns 
bestämmelser i lagen som säger att en viss teknik inte får användas.
Om det är sekretess så har parterna tystnadsplikt, det vill säga att parterna i 
princip inte får berätta om uppgifterna (undantaget meddelarfrihet när det inte 
råder kvalificerad sekretess).
I vissa fall finns sekretessbrytande bestämmelser. Huvudregeln är att 
samtycke från berörd person bryter sekretess. I övrig är typexemplet på 
sekretessbrytande bestämmelse mellan myndigheter som handlägger ärenden 
som berör båda myndigheterna.

Det viktigaste vid användningen av videokonferens eller telefon är att 
säkerställa att samtalet inte kan avhöras av någon obehörig i närheten av 
samtalsplatsen och att identiteten på personen (-erna) på motsatt sida är 
säkerställd.
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9 E-postanvändning 

9.1 Allmänt 
Officiella e-postadresser som får kommuniceras externt ska vara; 
fornamn.efternamn@sandviken.se, eller 
fornamn.efternamn@edu.sandviken.se. 
De kommunala bolagen har vanligen andra domänadresser, undantaget 
Högbo Bruks AB som också har epostdomän sandviken.se.
E-post behandlas på samma sätt som övrig post vad avser handlingars 
offentlighet och sekretess.
Brevlådan ska kontrolleras varje arbetsdag inklusive semester, ledighet 
eller annan frånvaro. Den som inte kan göra det ska se till att någon annan 
bevakar den.
Meddelanden som är allmän handling och är av betydelse och/eller ingår i 
ett pågående ärende ska vidarebefordras till den registrator som hör till 
myndigheten (nämnden).
Det är tillåtet att ta emot och skicka privat e-post. Den privata e-posten 
bör snarast tas bort eller på annat sätt särskiljas från användarens e- 
postlåda i tjänsten.
Öppna aldrig bifogade filer utan att vara säker på vart de kommer ifrån. 
Var särskilt observant på avsändaradress.
Den som skickar ett e-postmeddelande saknar normalt kontroll över 
meddelandets vidare spridning och det är inte tillåtet med automatisk 
vidaresändning utanför kommunen. Utforma därför ditt e-postmeddelande så 
att du kan stå för innehållet i alla sammanhang.
All utgående e-post från dator eller mobil enhet ska ha en e-postsignatur, 
utformad enligt kommunens riktlinjer.

9.2 Inkommande e-post 
Mottagaren ska bedöma om informationen kan vara integritetskänslig 
eller föremål för sekretess.
Sekretesshandlingar och integritetskänsliga personuppgifter ska snarast 
skrivas ut som PDF eller tas ut på papper och registreras i förekommande 
verksamhets- eller diariesystem. Därefter ska det raderas (gallras) från e-
postsystemet.
E-post med uppgifter som är sekretessbelagda ska i normalfallet 
registreras i diarium eller ett verksamhetssystem. E-postmottagaren ska 
om möjligt lämna uppgift om vilken sekretessbestämmelse som är 
tillämplig till registrator för sekretessmarkering.
Om meddelandet hör till tidigare diariefört ärende ska detta anges till 
berörd registrator.

mailto:%20fornamn.efternamn@sandviken.se,%20
mailto:%20fornamn.efternamn@sandviken.se,%20
mailto:fornamn.efternamn@edu.sandviken.se
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9.3 Gallring av e-post 
Varje nämnd/bolag beslutar om vilka bestämmelser som gäller för gallring 
av e-post och cookiefiler. Normalt sett finns det stöd för gallring av e-post 
av liten eller tillfällig betydelse i respektive nämnds/bolags 
dokumenthanteringsplaner. 
Notera att e-post är till för att kommunicera inte för att lagra!

10 Samarbetsgrupper On-line 
Samarbetsgrupper som skapas i Office 365, Outlook eller på Intranätet 
ska endast användas i arbetssammanhang eller för 
aktiviteter/intressegrupper med anknytning till arbetet.
Namnstandard på respektive förvaltning/bolag föreslås ha prefix enligt 
nedan (anges före gruppens namn, åtföljt av ett mellanslag innan 
gruppnamnet, till exempel ”KS Testgruppen”):

 AFN – Arbetslivsförvaltningen 

 GA – Göransson Arena 

 HB – Högbo Bruk 

 IFO – Individ- och familjeomsorgsförvaltningen 

 KOF – Kultur- och fritidsförvaltningen 

 KS – Kommunstyrelsen 

 KUN – Kunskapsförvaltningen 

 OF – Omsorgsförvaltningen 

 SEAB – Sandviken Energi 

 SHAB – Sandvikens Hus 

 VGS – Västra Gästriklands samhällsbyggnadsförvaltning 
E-postadresser som skapas vid registreringen av en grupp en Office 365-
grupp i Outlook eller i Teams får inte kommuniceras eller användas som 
officiell e-postadress till Sandvikens kommun. Exempel på sådan icke giltig 
extern domänadress är @sandviken.onmicrosoft.com. eller en fullständig e-
postadress från en kanal i Team, 
d40cb5c3.sandviken2.onmicrosoft.com@emea.teams.ms

11 Fax
Fax ska hanteras på samma sätt som inkommande eller utgående post eller 
e-post.
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12 Säkerhet 
Användare gör sig skyldig till lagbrott eller regelbrott genom till exempel: 

 Olovligt intrång, försök eller förberedelser till intrång i 
informationssystem eller programvaror

 Att låna ut sin användaridentitet eller utnyttja någon annans, detta 
gäller även lösenord och tjänstekort/passerkort som används vid 
inloggning 

 Att försöka dölja sin användaridentitet 

 Att sabotera eller manipulera nätverk, datorer eller kringutrustning 

 Att manipulera information 

 Att radera information utan stöd i lag, dokumenthanteringsplan eller 
annat tillstånd 

 Att kopiera eller distribuera upphovsrättsligt eller på annat sätt 
skyddat material om rättighetsinnehavaren inte har lämnat 
medgivande till detta. 

Beslut om åtgärd vid överträdelse av ovanstående regler fattas av närmaste 
chef i samråd med Personalkontoret och IT-chef.
All användning av Sandvikens kommuns IT-system kan loggas och vissa 
delar loggas kontinuerligt. 
Om risk för bristande informationssäkerhet föreligger eller vid skälig 
misstanke om brott enligt brottsbalken eller mot anställningsavtalet kan 
IT-kontoret på arbetsgivarens begäran genomföra loggning av enskild 
användares Internettrafik.
Om risk för bristande informationssäkerhet föreligger eller vid skälig 
misstanke om brott enligt brottsbalken eller mot anställningsavtalet kan IT-
chef på arbetsgivarens begäran initiera kontroller av lagrad information i 
samtliga nätverksresurser.
IT-säkerhetsincidenter, observerade fel, brister, regelbrott och 
oegentligheter ska rapporteras till enhetschef för vidare förmedling till 
kommunens Servicedesk.
Användaren ansvarar för att egna minnesenheter eller motsvarande 
lagringsutrymme är fria från virus, skadlig kod etc. Om misstanke 
föreligger om ”smittade” lagringsmedier ska detta rapporteras till 
Servicedesk.
Se mer om säkerhet i kommunens föreskrifter och styrdokument 
(Säkerhetsplan IT för Sandvikens kommunkoncern, Säkerhetsplan enligt 
FA22, Informationssäkerhetspolicy för Sandvikens kommun).
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