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1 Informationssakerhet

Information dr en av kommunens viktigaste tillgangar och hanteringen av
den dr en mycket viktig del i arbetet. Med informationstillgéngar avses all
information oavsett om den behandlas manuellt eller automatiserat och
oberoende av dess form eller miljon den férekommer 1.
Informationssidkerheten omfattar kommunens alla informationstillgangar.

2 Struktur

I Informationssdkerhetspolicyn faststills
synen pd informationssdkerhet, dvergripande
mal och organisationens intention med
informationssidkerhetsarbetet.

I detta dokument, Riktlinjer for
informationssdkerhet, beskrivs vad som
maéste etableras for att uppfylla informations-
sékerhetspolicyn.

RIKTLINJER
(”VAD?”)

Utifrén detta upprittas sedan instruktioner,
som detaljerat redogdr for hur exempelvis INSTRUKTIONER
rutiner och sdkerhetslosningar ska utformas ("HUR?")

och tillimpas, for att informations-

sikerhetspolicyn och riktlinjerna ska foljas.

Sammantaget dr detta kommunens regelverk for informationssékerhet.

3 Hantering av tillgangar

Samtliga informationstillgangar ska vara identifierade och fortecknade. Av
forteckningen ska framgd vem som é&r informationségare och i
forekommande fall systemigare.

Alla verksamheter och system &r utsatta for risker. Risk- och sérbarhets-
analysen ska identifiera tdnkbara storningar, allvarliga hindelser samt
extraordinédra hiandelser. Arbetet syftar till att skapa robusta system samt
identifiera och analysera skyddsvérda informationstillgdngar. Arbetet ska
fokusera pé forebyggande insatser och konkreta skyddsatgérder for
ménniskor, egendom och miljo.

4 Klassificering av information

Klassificering av information &r en grundldggande aktivitet for att alla
informationstillgdngar och resurser ges nddvandigt skydd. Det dr informa-
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tionen som dr skyddsobjektet, dvs. det som ska skyddas. Dock kan Gver-
klassificering medfora onddiga dtgiarder med ytterligare kostnader till f6ljd.

Informationen ska klassificeras utifrdn den funktion och betydelse for
verksamheten som den har och de konsekvenser det medfor om informa-
tionen skulle hanteras felaktigt, férsvinna, komma i ordtta hinder etc.

Klassificering av information ska ske inom foljande fyra kravomraden:

¢ Konfidentialitet — att informationen kan atkomstbegransas
(bendamndes tidigare sekretess men standarden har dndrats for att
inte forvixla begreppet med sekretess i juridisk mening)

e Riktighet — att informationen ska vara tillforlitlig, korrekt och
fullstidndig

e Tillgdnglighet — att informationen ska kunna nyttjas efter behov, 1
forvantad utstrackning samt av rétt person med rétt behorighet

e Sparbarhet — att specifika aktiviteter som ror informationen kan
spéras

Vid bedomning anvénds foljande fyra konsekvensnivéer:

e Allvarlig skada — t.ex. massiv informationsforlust,
verksamhetsforlust, odverskadliga konsekvenser, samt fara for liv
och hilsa

e Betydande skada — t.ex. tillgdnglighetsstorningar, brott mot
regelverk, rittsliga krav och avtal, samt forlust av skapat fortroende

e Mattlig skada — t.ex. minskad forméaga att genomfora
verksamhetens uppgifter, men effektiviteten ér pavisbart reducerad

e Forsumbar skada

5 Personalresurser och sakerhet

Alla anstéllda, uppdragstagare och utomstédende anvédndare ska forsta sitt
ansvar. Det ska sdkerstéllas att dessa ar ldmpliga for de roller de anses ha 1
syfte att minska risken for stold, bedrégeri eller missbruk av resurser. Det
ska ocksa sdkerstéllas att de &r medvetna om hot och problem som rér
informationssikerhet samt ar rustade for att f6lja kommunens regelverk for
informationssdkerhet nar de utfor sitt normala arbete och for att minska
risken for ménskliga fel.

Nir anstdllda, uppdragstagare och utomstaende anvdndare lamnar kommunen
eller dndrar anstéllningsférhdllande ska det ske pé ett ordnat sitt.
6 Fysisk och miljorelaterad sakerhet

Nivan pé det fysiska skyddet ska st i proportion till resultatet av
informationsklassificeringen och de aterkommande riskanalyser.



Datum Sidan 6(8)
2016-04-29

Utrustning ska skyddas mot forlust, skada, stold eller skadlig paverkan pa
tillgdngar och avbrott i kommunens verksambhet.

7 Kommunikation och drift

Kommunen ska ha en korrekt och séker drift av IT-miljo, ndtverk och
tillhoérande infrastruktur s att informationens konfidentialitet, riktighet,
tillgédnglighet och sparbarhet upprétthélls.

Risken for systemfel ska minimeras och systemintegriteten for program-
vara och riktighet i information ska sdkerstdllas genom tydliga forvalt-
ningsmodeller och adekvata tekniska skydd mot exempelvis skadlig kod.

Informationens och IT-miljons riktighet respektive systemintegritet och
tillgénglighet ska bevaras genom vél utvecklade rutiner for
sdkerhetskopiering och aterldsning.

De ska finnas tydliga instruktioner som hindrar att information pé flyttbart
och avvecklat media avslojas.

Kritiska och sdkerhetsrelevanta handelser ska vara spirbara genom automatiska
loggningsfunktioner som skyddas mot manipulation och obehdrig dtkomst.

Atkomst till system och information ska styras utifrin verksamhetens behov
och sdkerhetskrav. Den som har behov av tillgang till viss information for
att kunna utfora sina arbetsuppgifter ska tilldelas dtkomstrattigheter. All
atkomst ska vara behovsbaserad utifran ansvars- och arbetsomrade.

Alla administratorer ska ha individuella anviandaridentiteter. Anvindare
ska hantera sina inloggningsuppgifter pa ett sétt sd att obehorig dtkomst
undviks.

8 Lagring av dokument

Integritetskénslig eller sekretessinformation ska i forsta hand lagras i ett
befintligt verksamhetssystem som ar sdkerhetsmassigt godként och 1 andra
hand lagras pé ndgon av enheterna H: eller G: i nitverket. Vid lagring p
G: maste behorigheten till mappen och dokumentet sarskilt anges

Information, som &r offentlig eller som inte &r integritetskinslig far lagras 1
molnet (OneDrive) m. fl. verktyg i Office 365. Vad som anses vara
integritetskinsligt eller som omfattas av sekretess och/eller tystnadsplikt
innehall kan du fi hjélp av din chef att definiera

Lagring av filer pa datorns skrivbord eller pé anvéndarens lokala disk ska
undvikas da dessa lagringsplatser inte sdkerhetskopieras. Dokument som
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sparats pa dessa platser kan forsvinna vid t ex ett datorhaveri eller vid en
ominstallation av datorn.

9 Anskaffning, utveckling, underhall och
avveckling av system

Alla system inom kommun ska ha tillrdckliga skydd sé att informationens
konfidentialitet, riktighet, tillgdnglighet och sparbarhet upprétthills.
Systemen ska utformas sa att fel, obehdrig fordndring eller missbruk
forhindras genom exempelvis validering av in- och utdata och andra
adekvata kontroller.

Risker med publicerade sarbarheter ska hanteras.

Vid anskaffning ska gallring och arkivering végas in och beaktas sérskilt
for att stotta informationens hela livscykel. Plan for avveckling ska finnas
redan vid anskaffning av ett system. Krav pa gallring och arkivering ska
beaktas vid avveckling. Uppgifter som gallras ska forstoras pa ett sddant
sétt att uppgifterna inte kan aterskapas eller komma 1 orétta hénder.

10 Hantering av informationssakerhetsincidenter

Incidenter och sidkerhetsméssiga svagheter ska utan dréjsmal rapporteras
till Servicedesk pa IT-kontoret och ansvarig for Informationssdkerheten 1
kommunen. Korrigerande atgérder ska vidtas snarast mojligt.

1 Kontinuitetsplanering

Kontinuitetsplaner ska upprittas och inforas for de kritiska
verksamhetsprocesserna for att sdkerstdlla att identifierade viktiga
funktioner kan aterstillas inom rimlig tid och att verksamheten har
manuella rutiner for tiden under ateruppbyggnadsarbetet.

Kontinuitetsplanen ska baseras pa analys av konsekvenserna av storningar,
allvarliga hdndelser, och extraordindra hédndelser med hinsyn till dess
inverkan pa verksamheten.

12 Efterlevnad

Chefer ska sdkerstilla att alla sdkerhetsrutiner inom deras respektive
ansvarsomraden utfors korrekt for att uppritthélla informationens
konfidentialitet, riktighet, tillgédnglighet och spéarbarhet.

Vitala system och vitala delar i IT-miljo, nitverk och tillhérande
infrastruktur ska regelbundet kontrolleras sa att informationens
konfidentialitet, riktighet, tillgédnglighet och spdrbarhet uppratthills.
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Extern revision ska utforas pa ett sddant sétt att informationens
konfidentialitet, riktighet, tillgdnglighet och sparbarhet inte paverkas.

13 Ytterligare information

Dessa riktlinjer dr utarbetad helt 1 enlighet med de normativa kraven i SS-
ISO/IEC 27001:2013.

For vidare information se respektive instruktion.
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