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Informationssakerhetspolicy Sandvikens
kommun

Information dr en av kommunens viktigaste tillgangar och hanteringen av
den #dr en mycket viktig del i arbetet. Med informationstillgangar avses all
information oavsett om den behandlas manuellt eller automatiserat och
oberoende av dess form eller miljon den forekommer i.
Informationssdkerheten omfattar kommunens alla informationstillgangar.

Denna informationssikerhetspolicy giller for informationssikerhet inom
Sandvikens kommun, inklusive Sandvikens kommuns kommunala bolag.

Denna policy dr antagen av kommunfullméktige och géller fran och med
2014-12-01.

1 Informationssakerhet
Med informationssidkerhet avses att foljande krav sikerstills och
uppritthalls:

e Konfidentialitet - att informationen kan atkomstbegrinsas

e Riktighet - att informationen ska vara tillforlitlig, korrekt och
fullstiandig

e Tillgénglighet - att informationen ska kunna nyttjas efter behov, 1
forvintad utstrackning samt av rétt person med ritt behorighet

e Sparbarhet - att specifika aktiviteter som ror informationen kan
sparas

2 Struktur

I detta dokument “informationssédkerhetspolicy Sandvikens kommun”
faststills synen pa informationssikerhet, 6vergripande mal och
organisationens intention med informationssikerhetsarbetet.

I dokumentet “Riktlinjer for informationssikerhet” beskrivs vad som
maste etableras for att uppfylla informationssidkerhetspolicyn. Utifran
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detta upprittas sedan instruktioner, som detaljerat redogor for hur
exempelvis rutiner och sidkerhetslosningar ska utformas och tillimpas, for
att informationsséikerhetspolicyn och riktlinjerna ska foljas.

Sammantaget dr detta kommunens regelverk for informationssékerhet.

3 Mal

Kommunens informationssikerhetsarbete har som mal:

e att informationssédkerhet dr en naturlig och integrerad del i verksamheten,

e att kunskap finns om hur informationssédkerheten sikerstills,

e att alla informationstillgangar klassificeras,

e att hotbilden mot informationstillgangar fortlopande analyseras,

¢ att hindelser som kan leda till negativa konsekvenser forebyggs och

e att krishanteringsférmagan fortlopande analyseras och uppritthalls.
Organisation av informationsséikerhetsarbetet:

¢ Kommunfullméktige uttrycker sin viljeinriktning i denna policy.

e Kommunstyrelsen ansvarar for att samordna och folja upp
kommunens informationssidkerhetsarbete.

¢ Informationssidkerhetssamordnaren har det 6vergripande och
strategiska ansvaret att leda, utveckla och samordna
informationssikerhetsarbetet.

¢ Informationsdgarna har det 6vergripande och yttersta ansvaret for
informationen. Informationsédgaren avgdr vilken information som
far hanteras, hur den hanteras och av vem. Om
informationsdgandeskapet inte delegerats ansvarar respektive
namnd for informationen i de system som anvénds inom ramen for
nimndens verksambhet.

e Systemdgarna har 6vergripande ansvar for respektive system och
dess anvindning. System ska uppfylla
informationssikerhetskraven i férhallande till verksamhetens
behov och att dess innehall klassificeras.

e Systemforvaltarna har det funktionella (dagliga) helhetsansvaret for
ett system. Systemforvaltaren fungerar i hog grad som
systeméagarens utforare och ser till att systemets funktionalitet samt
planerade och beslutade aktiviteter genomfors och uppritthalls.

e Alla som hanterar informationstillgangar har ett ansvar att
informationssikerheten uppritthalls.
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4 Efterlevnad

Kommunen ska folja lagar, forfattningar, avtalsforpliktelser, samt andra
siakerhetskrav.

Chefer inom kommunen ska sikerstilla att alla sikerhetsrutiner inom
deras respektive ansvarsomrade utfors korrekt for att uppna efterlevnad av
kommunens informationssikerhetsregelverk.

5 Ytterligare information

Denna policy &r utarbetad helt i enlighet med de normativa kraven i SS-
ISO/IEC 27001:2013.



