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Sammanfattning

PwC har pa uppdrag av de fortroendevalda revisorerna i Sandvikens kommun genomfért en granskning
av internkontroll i hantering av leverantorsregister/-utbetalningar. Granskningens syfte ar att granska
om kommunstyrelsen har en tillracklig intern kontroll avseende hantering av leverantorsregister/-

utbetalningar.

Utifran genomford granskning ar var samlade bedomning att kommunstyrelsen inte helt har sakerstallt

en tillracklig intern kontroll avseende hantering av leverantorsregister/-utbetalningar.

Nedan ses bedomning for varje revisionsfraga. For fullstandiga bedomningar se respektive revisionsfraga

i rapporten eller det avslutande avsnittet “Sammanfattande bedomningar utifran revisionsfragor”.

Revisionsfragor Bedomning

1. Finns det rutiner for initial och l16pande kontroll av Delvis
leverantorer och efterlevs de?

2. Finns det rutiner for att f6lja upp dndringar av fast data och  Nej
efterlevs de?

3. Finns det rutiner som sdkerstiller att leverantorsregistret ar  Delvis
aktuellt och efterlevs de?

4. Finns det en aktuell attestforteckning som stimmer med Ja
registrerade attestbehorigheter i ekonomisystemet?

5. Finns det rutiner som sakerstéller att leverantorsfakturor Delvis
betalas i tid?

0 @0 eo0

Rekommendationer

Med utgéngspunkt fran de iakttagelser och bedomningar som har framkommit i granskningen lamnar vi

foljande rekommendationer till kommunstyrelsen:

e Tillse att det finns rutiner pa forvaltningsniva som sikerstiller att framtagna stodjande dokument
avseende processen kring leverantorsreskontra och fakturahantering ar daterade samt anger
ansvarig funktion for upprattande och faststidllande. Detta i syfte att stirka sparbarhet, aktualitet

och en god intern kontroll.

e Fortydliga krav pa leverantorskontroller i riktlinjer for inkop och upphandling. Det bor tydligt

framga vilka kontroller som ska genomforas av leverantorer, inklusive kontrollernas innehall,
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omfattning och ansvarsfordelning. Detta kan med fordel ske inom ramen for pagaende arbete

med revidering av riktlinjerna och upprittande av handbok for inkép och upphandling.

Infora systematisk dokumentation av initiala och l6pande leverantorskontroller. Genom att
leverantorskontroller dokumenteras skapas sparbarhet kring utférda kontroller, som kan utgora

underlag for det systematiska arbetet med intern kontroll.

Infora systematiska kontroller av loggarna t.ex. de forandringar som sker av fasta data i syfte att
forstarka den interna kontrollen inom omradet och darmed minska risken for felaktiga uppgifter i

leverantorsregistret.

Uppritta rutiner for regelbunden genomgang av leverantorsregistret for att sakerstilla att
leverantorsregistret lopande halls aktuellt. Sidana rutiner bor bland annat omfatta bestimmelser
rorande hantering av inaktiva leverantorer och dubbletter, ansvar samt med vilken frekvens

genomgangar ska ske.

Se over behov av att upprétta rutin for anmalan och kontroll av utbetalningar till leverantorer dar

medarbetare har en funktionirsroll i bolagsstyrelsen.

Starka rutiner och ansvar rorande att attest av leverantorsfakturor sker i tid for att sakerstalla att

leverantorsfakturor betalas i tid.
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Inledning

Bakgrund

Inkopskostnader utgor en vasentlig del av kommunens externa kostnader. Omfattande risker finns
forknippade med inkop och hantering av leverantorsfakturor. I den centrala hanteringen finns det risk
for att registerhéllning och hanteringen av leverantorsregistret mm inte alltid fungerar som avsett. D&
ansvaret for inkop, attest och kontering av leverantorsfakturor ar decentraliserat finns en 6kad risk for
att kontroll av inkép och utbetalningar inte i alla delar har en tillfredsstillande foljsamhet till tecknade

avtal. Det kan vara svart att i alla delar uppratthalla kompetens och enhetlighet i kontrollerna.

Utifran revisorernas riskanalys for 2025 har revisorerna beslutat att, som ett led i den arliga
granskningen, genomfora en granskning av internkontroll i hantering av leverantorsregister/-

utbetalningar.
Syfte och revisionsfragor

Granskningens syfte ar att bedoma om kommunstyrelsen har en tillracklig intern kontroll avseende

hantering av leverantorsregister/-utbetalningar.

Foljande revisionsfragor anviands for att svara mot syftet:

1. Finns det rutiner for initial och 16pande kontroll av leverantorer och efterlevs de?
Finns det rutiner for att f6lja upp dndringar av fast data och efterlevs de?

Finns det rutiner som sékerstéller att leverantorsregistret ar aktuellt och efterlevs de?

P ® D

Finns det en aktuell attestforteckning som stimmer med registrerade attestbehorigheter i
ekonomisystemet?

5. Finns det rutiner som sakerstaller att leverantorsfakturor betalas i tid?

Revisionskriterier

Med revisionskriterier avses de bedomningsgrunder som bildar underlag for revisionens analyser och

bedoémningar.

¢ Kommunallagen 6 kap 6 §
¢ Lag (2018:597) om kommunal bokféring och redovisning

¢ Kommunens egna rutiner/riktlinjer
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Avgransning

Revisionsfragan rorande om det finns en aktuell attestférteckning som stimmer med registrerade
attestbehorigheter i ekonomisystemet omfattar samtliga beslutsattestanter inom kommunens
verksamheter. Omfattningen av denna revisionsfraga avviker mot den projektplan som har antagits av de
fortroendevalda revisorerna. Anledningen till att revisionsfragan omfattar samtliga verksamheter har sin

grund i ansvaret att besluta om attestbehorigheter i samband med respektive forvaltnings detaljbudget.

Granskningen avgransas i 6vrigt till kommunstyrelsen.

Metod

Granskningen har genomforts genom dokumentstudier av relevanta rutiner, riktlinjer och policys,
kvantitativ dataanalys av leverantorsregister och leverantorsutbetalningar samt intervjuer. Kontroll av

attester har skett stickprovsvis mot attestlistor.
Inom ramen for granskningen har foljande verksamhetsforetradare intervjuats:

e Chef Ekonomiservice
e Ekonomiassistent
e Systemforvaltare

e Inkopschef

Den kvantitativa registeranalysen har genomforts for perioden januari — december 2025. Utifrén ett
antal omraden har olika sokningar gjorts med hjilp av registeranalys, exempelvis kontroll mot Svensk
Handels varningslista', antal registrerade leverantorer och dubbletter av leverantorer i
leverantorsregistret. I tabellen nedan redogors for de filer som har legat till grund for den kvantitativa

registeranalysen.

Tabell 1. Sammanstdllning av erhdllen data och period till registeranalysen.

Erhallen data Period

Kommunens leverantorsregister Uttagen 2026-02-12
Samtliga transaktioner i leverantorsreskontran 2025-01-01 — 2025-12-31
Samtliga huvudbokstransaktioner 2025-01-01 — 2025-12-31

1 Varningslistan bestar av foretag som riktar felaktiga krav mot andra foretag, ofta kallat fakturabedrégerier.
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Svensk handels varningslista (inhdmtad frén Per 2026-01-16
Svensk Handel)

Registeranalysen har utforts utifran filer av material tillhandahallet av Sandvikens kommun. Den data vi

erhallit frain kommunen har tagits ut fran ekonomisystemet Raindance.

Rapporten har kvalitetssidkrats i enlighet med PwC:s interna rutiner och checklistor for kvalitetssakring.

De intervjuade har beretts mgjlighet att sakgranska rapporten.
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Granskningsresultat

Allman information om system och roller i processen

Sandvikens kommun anvinder sig av Raindance som ekonomisystem. I ekonomisystemet finns ett
gemensamt leverantorsregister for alla forvaltningar i kommunen. Utover leverantorsregistret hanteras

aven leverantorsreskontran, fakturafloden inklusive attester samt betalningsfiler i ekonomisystemet.

Kommunen anvander sig dven av Marknadsplatsen som ar ett bestallningssystem och utgor en modul i
Raindance. Systemet anges vara integrerat med ekonomisystemet och anviands framst for storre och
aterkommande inkop inom befintliga avtal som ar upplagda i Marknadsplatsen. Exempel pa sddana
inkop ar livsmedel och forbrukningsmaterial. Bestéllningar som sker i Marknadsplatsen ska forst
attesteras innan bestillningsordern gar ivag till leverantoren. Vid leverans av varor sker
leveransgodkiannande i Marknadsplatsen och darefter hamnar fakturan i leverantorsreskontran i

Raindance for betalning.

Det finns tva systemforvaltare for Raindance som bland annat har behorighet att hantera
attestbehorigheter i ekonomisystemet samt ldgga upp och dndra leverantorer. Utéver systemforvaltarna
finns det fyra medarbetare pa Ekonomiservice som har behorighet, och till arbetsuppgift, att lagga upp
och dndra leverantorer, hantera fakturor som fastnar i integrationscentralen samt kontrollera och

forbereda betalningsfiler.

Rutiner avseende leverantorskontroller

Revisionsfrdga 1: Finns det rutiner for initial och lopande kontroll av leverantorer och efterlevs de?
lakttagelser

I Sandvikens kommun leverantorsregister per 2026-02-12 finns totalt 3 990 aktiva leverantorer

upplagda. I leverantorsregistret framgar foljande information:

e Leverantors-ID

e Leverantorsnamn

+ Organisationsnummer

« Uppgift om bankgiro-/plusgironummer

« Uppgift om bankgiro-/plusgironummer for factoringbolag
« Adressuppgifter

» Landskod

» Momsregistreringsnummer

+ Senaste dndringsdatum
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Under perioden 1 januari — 31 december 2025 finns det sammantaget 273 678 rader i

leverantorsreskontran.

Styrande och stodjande dokument

Vi har tagit del av en detaljerad processbeskrivning (senast dndrad 2025-03-05, men det framgar ej vem
som upprdttat dokumentet) som visualiserar kommunens arbete med leverantorsreskontra fran
fakturamottagning till betalning. Kartan syftar till att tydliggora arbetsflodet, definiera ansvarsfordelning

och synliggora kontrollmoment och avvikelsehantering. I figur 1 nedan aterfinns processbeskrivningen.

Figur 1. Processbeskrivning leverantorsreskontra

Sandvikens Kommun

3.2.4 Leverantorsreskontra

Ekonomi & inkép

Av processbeskrivningen framgar att Inyett?, ska anvindas i samband med att leverantor eller
privatperson ska laggas upp. Granskningen noterar att det inte ar tydligt nar i processen det ska ske, men
av figur 1 ovan ser det ut som att det ska ske i samband med att leverantorsfakturas ankomstregistreras i

Raindance.

I Handbok Ekonomiservice Leverantor (dr ej daterat och det framgdr ej vem som upprdttat och
faststdllt dokumentet) framgar att en initial kontroll av leverantoren ska goras via Inyett innan
registrering i Raindance, vilket sakerstaller att enbart seriosa leverantorer fors in i systemet. Handboken

beskriver dven rutiner for att uppdatera leverantérsuppgifter och atgarda fel som uppstar i samband med

2 Inyett dr ett foretag som erbjuder en tjanst for automatiska kontroller av betalningar och leverantorer.
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fakturahantering, exempelvis nar betalningsuppgifter inte stimmer eller nir en leverantor saknas. Vidare
framgar det att Integrationscentralen (IC) stoppar fakturor som innehéller felaktigheter, vilket kraver att

specifika leverantorsuppgifter uppdateras innan fakturan kan behandlas.

Utover processbeskrivningen och handboken har vi tagit del av Riktlinjer for inkop och upphandling
(antagen av KS 2020-02-28 § 115). Av riktlinjerna framgar att kommunen ska verka for att inkdp endast
sker fran seriosa leverantorer. Kommunen ska inom ramen for upphandling arbeta for att forebygga
organiserad och ekonomisk brottslighet samt samverka med Skatteverket for att finga upp riskbranscher
och varningssignaler. Sddana kontroller eller bedomningar av leverantorer ska ske i samband med
kvalificeringsfasen vid upphandling. Granskningen noterar att riktlinjerna inte innehéller nagon narmare

precisering av kontrollernas innehall, omfattning eller ansvarsférdelning.

Av riktlinjerna framgéar vidare att kommunen ska genomfora uppfoljning av avtal i syfte att sdkerstilla
kravuppfyllnad och kostnadseffektiv anvindning av offentliga medel. Riktlinjerna innehaller dock inga
bestammelser avseende systematisk eller &terkommande l6pande kontroll av leverantorers seriositet,

exempelvis avseende ekonomisk stillning, 4garforhallanden eller andra forandringar under avtalstiden.

I samband med sakgranskning har framkommit att det pagar arbete med revidering av riktlinjerna och

upprattande av handbok for inkép och upphandling.

Vi har dven tagit del av ett antal stodjande dokument avseende bland annat rutin for inlagg av
avtal/leverantorer i Raindance och Marknadsplatsen, rutiner for avtalstrohet, rutiner for
varuupphandling samt rutin for upplagg av avtal i Avtalskatalogen. Av rutin for inldgg av
avtal/leverantorer i Raindance och Motesplatsen framgéar bland annat att det ar systemforvaltare som ar

ansvarig for att registrera leverantoren som avtalspart i ekonomisystemet.

Iakttagelser fran intervjuer

Vid intervju med verksamhetsforetradare beskrivs att vid upplagg av ny leverantér genomférs kontroll
mot Inyett dir medarbetare pa Ekonomiservice far tillgang till omfattande information om leverantoren,
sdsom betalningsanmairkningar, F-skatt, organisationsnummer och bankgiro. Denna kontroll
kompletteras med en s6kning mot Svensk Handels varningslista3 for att identifiera eventuella
riskleverantorer. Informationen fran Inyett hamtas manuellt genom att medarbetare p4 Ekonomiservice
loggar in och soker pa organisationsnumret. Ekonomiassistenter pad Ekonomiservice och
systemforvaltare ar de som har behorighet att lagga upp nya leverantorer. Ovan nimnd kontroll

dokumenteras dock inte systematiskt. Om det vid kontrollen framkommer att leverantoren saknar

3 Varningslistan bestar av foretag som riktar felaktiga krav mot andra foretag, ofta kallat fakturabedragerier.
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F-skatt eller har betalningsanmiarkningar laggs leverantoren fortfarande upp da ett kop redan har skett
och fakturan maste betalas. Avvikelser hanteras darefter via dialog mellan Ekonomiservice och
inkopsavdelningen for att besluta att inte handla frén leverantoren igen. I sidana fall sparras
leverantoren i ekonomisystemet och information om detta sprids till bestillare via intranitet eller genom

direktkommunikation.

Lopande kontroll av leverantorer sker framst vid betalningstillfallet da fakturor kontrolleras mot Inyett
och eventuella varningar om avvikande bankgiro eller organisationsnummer hanteras. Det finns dven
mojlighet att fa varningar om leverantorer som exempelvis blivit domda for brott eller har andra
avvikelser. Dessa varningar gar bade till Ekonomiservice och upphandlare pad inkopsavdelningen. For
avtalsleverantorer sker lopande kontroller vid upphandling, under aret och vid behov, exempelvis om
nagot uppmarksammas i media eller indikationer ges fran andra leverantorer. For icke-
avtalsleverantorer sker ingen systematisk l0pande kontroll, utan ansvaret ligger pa Ekonomiservice eller

bestallare.

Registeranalys - korning mot Svensk Handels varningslista

Med hjilp av en kvantitativ registeranalys har en matchning gjorts mellan leverantorer som finns med i
Sandvikens kommun leverantorsregister och med de leverantorer som aterfinns i Svensk Handels
varningslista. Varningslistan varnar for s kallade blufforetag, det vill siga foretag med oseriosa
forsaljningsmetoder och/eller for erbjudanden eller utskick som kan uppfattas som vilseledande. Vid var
matchning mellan kommunens leverantorsregister och Svensk Handels varningslista framkom att ingen

leverantor aterfanns pa varningslistan.

Registeranalys - dubbletter av leverantorstransaktioner

Med hjélp av en kvantitativ registeranalys har en utsékning av dubbletter av leverantorstransaktioner i
leverantorsreskontran genomforts. Utsokningen visar pa att det inte foreligger nagra dubbletter av
leverantorstransaktioner i leverantorsreskontran som har samma leverantérsnamn, fakturabelopp samt

faktura- och forfallodatum.

Vid var oversiktliga genomgang av transaktioner i leverantorsreskontran ser vi att en och samma
leverantorsfaktura har flera tillhorande verifikationsnummer. Vi har i granskningen gjort 6 kvalitativa
stickprov for att verifiera detta mot Sandvikens kommuns forklaringar och underlag. Verifieringen visar
pa att varje leverantorsfaktura forst bokfors preliminirt genom en verifikation som registrerar fakturan i
reskontran. Darefter andras fakturareferensen genom att fakturan ombokas med en ny verifikation,
vilket gor att fakturan skickas vidare till ratt person for attestering. Vi har tagit del av fakturor och

bokforingstransaktioner som verifierar detta.
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Bedomning

Revisionsfraga 1: Finns det rutiner for initial och lopande kontroll av leverantorer och efterlevs de?
Delvis.

Vi bedomer att det till viss del finns rutiner for initial och l6pande kontroll av leverantorer. Bedomningen
baseras pa att det finns processbeskrivningar och handbok som tydliggor arbetsfloden, ansvarsfordelning
och kontrollmoment som omfattar att en initial kontroll ska genomforas innan ny leverantor registreras i
leverantorsregistret. Kontrollerna genomfors mot externa kallor och syftar till att sakerstilla att
leverantoren uppfyller grundliaggande krav. Handboken omfattar dven rutiner vid uppdatering av
leverantorsuppgifter och det finns systemstdd som bidrar till att minska risken for att felaktiga
utbetalningar sker. Genomford registeranalys visar inte pa forekomst av bluffleverantorer eller

dubbletter av leverantorstransaktioner, vilket indikerar en i huvudsak fungerande kontrollmiljo.

Vi ser det som en brist att upprattade dokument inte alltid 4r daterade och att det inte framgar vem som
har upprattat dokumenten. Vi bedomer det vara visentligt att den typen av information framgéar for att

sdkerstilla en god styrning och kontroll i processen.

Bedomningen baseras dven pa att det i riktlinjer for inkop och upphandling saknas narmare precisering
av kontrollernas innehall, omfattning och ansvarsférdelning som ska ske i samband med upphandling.
Dartill noteras att upprattade rutiner och riktlinjer saknar bestimmelser rorande lopande kontroll av
leverantorers seriositet, vilket vi ser som en brist. Arbete pagér med revidering av riktlinjerna och

upprittande av handbok for inkép och upphandling, vilket vi ser som positivt.

Vi ser det som en brist i kommunens interna kontroll att utforda leverantorskontroller inte
dokumenteras. Mot bakgrund av att utforda kontroller inte dokumenteras kan vi inte bedoma

efterlevnaden av uppsatta rutiner for initial och 16pande kontroll av leverantorer.

Andring av fast data

Revisionsfraga 2: Finns det rutiner for att folja upp dndringar av fast data och efterlevs de?
lakttagelser

Vid intervju med verksamhetsforetradare har framkommit att alla andringar i leverantorsregistret loggas
med historik dir det sedan ar mojligt att se vad som dndrats, av vem och nir. Systemforvaltarna har

mojlighet att ta ut loggar och granska dndringshistorik men det sker ingen systematisk uppfoljning eller
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kontroll av dessa loggar. Historiken ar dock sparrad for manuella justeringar vilket sdkerstaller att

andringsloggen inte kan manipuleras i efterhand.

Fortsatt beskrivs att det inte finns ndgon tvihandsprincip eller krav pa att Andringar ska godkinnas av

mer an personen som genomfor andringen.

Granskningen noterar att det saknas dokumenterade rutiner rorande systematiska kontroller av
andringsloggar, eller bestimmelser om att loggar ska anviandas som ett led i arbetet med intern kontroll,

uppfoljning eller avvikelsehantering.

Registeranalys — uppdatering av leverantorsregistret

Det uttagna leverantorsregistret som vi har erhallit fran kommunen, uttaget 2026-02-16, omfattar en
kolumn som visar nir senaste dndringen for respektive leverantor har genomforts. Utifran en oversiktlig
analys av leverantorsregistret framkommer att kolumnen endast innehaller &ndringar som har
genomforts under december 2025 eller senare. Vid uppfoljning med verksamhetsforetradare fran
Ekonomiservice framkommer att det beror pa att kommunen forst i mitten av december 2025 gjorde en

uppgradering av Raindance vilket medfort att information om dndringsdatum har tillkommit sedan dess.

Genom en kvantitativ registeranalys har vi kunnat identifiera att det har genomforts dndringar pa totalt
64 leverantorer i leverantorsregistret under december 2025. Vi har i granskningen gjort 4 kvalitativa
stickprov for att f6lja upp detta mot Sandvikens kommuns forklaringar och underlag. Tva av stickproven
avser upplagg av ny leverantor och resterande tva stickprov avser dndring av befintlig leverantor.
Verifieringen visar p4 att Andringen har genomforts av personal pa Ekonomiservice och att dandringen
har gjorts utifran korrekta underlag. Vi har tagit del av underlag och utdrag ur leverantorsregistret for att

verifiera detta.

Bedomning

Revisionsfrdga 2: Finns det rutiner for att folja upp dndringar av fast data och efterlevs de?
Nej.

Vi bedomer att det inte finns rutiner for att f6lja upp dndringar av fast data. Bedomningen baseras pa att
det inte finns nigra dokumenterade rutiner eller arbetssitt for att folja upp dndringar av fast data. Vi
anser det vara en brist att det inte utfors systematiska kontroller av loggarna t.ex. de forandringar som
sker av fasta data. Avsaknad av denna typ av systematiska uppfoljande rutiner medfor en risk for
felaktiga uppgifter i leverantorsregistret. Inforandet av kontroller kan bidra till att 6ka den interna

kontrollen inom omrédet.

Genomford registeranalys med efterfoljande stickprov rorande andringar i leverantorsregistret har

genomforts utan avvikelse.
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Aktuellt leverantorsregister

Revisionsfraga 3: Finns det rutiner som sdkerstdller att leverantorsregistret dar aktuellt och efterlevs
de?

lakttagelser

Genomgangen av kommunens styrdokument och rutiner visar, i likhet med det som redovisats under
revisionsfraga 1, att det finns olika kontrollmoment kopplade till leverantorer inom inképs- och
fakturaprocessen. Daremot saknas dokumenterade rutiner som uttryckligen reglerar hur sjilva
leverantorsregistret ska hallas aktuellt 6ver tid. Det finns exempelvis ingen beskriven process for
regelbunden genomgang av leverantorsregistret, hantering av inaktiva leverantorer eller dubbletter,
ansvarsfordelning for registerunderhall eller krav pa att registerkvaliteten ska sidkerstillas pa en

overgripande niva.

Vid intervju med verksamhetsforetradare framkom att en omfattande genomgang och stidning av
leverantorsregistret genomfordes i samband med 6vergéngen till en ny leverantorsreskontraportal i
Raindance i november 2024. Endast leverantorer med omsattning under det senaste aret fordes da over,
och Ekonomiservice genomforde en manuell kvalitetssakring av leverantorsuppgifterna mot Inyett. Efter
systembytet sker dock ingen regelbunden och strukturerad stidning av leverantorsregistret. De
intervjuade ger uttryck for att leverantorer inte tas bort utan sitts som passiva nar behov uppstar,
exempelvis nar ett avtal avslutas eller uppgifter dndras. Detta mot bakgrund till att
informationshanteringsplanen kraver att data sparas i 14 r. Majoriteten av leverantorerna beskrivs dock
vara registrerade som aktiva i leverantorsregistret. Dubbletter forekommer i vissa undantagsfall, fraimst
for leverantorer som anvinder olika betalningsuppgifter, sisom Transportstyrelsen eller Stockholms

stad. Privatpersoner och stroleverantorer laggs upp som unika leverantorer i leverantorsregistret.

Kommunens leverantorsregister

Vid en oversiktlig analys av kommunens leverantorsregister uttagen i februari 2026 framkommer att ID-
numren pa leverantorerna fraimst utgors av ett sexsiffrigt nummer. Svenska leverantorers ID-nummer
borjar med 1xxxxx, privatpersoner borjar med 8xxxxx och utlindska leverantorer borjar med gxxxxx. Vid
uppfoljning med verksamhetsforetradare fran Ekonomiservice anges att denna struktur tillampas for att

gora det enkelt att sarskilja de olika leverantorstyperna via ID-numret.

Vi noterar att det i leverantorsregistret finns totalt 17 leverantorer upplagda vars ID-nummer framst
bestar av leverantorens bankgironummer och att en leverantor har ett ID-nummer som motsvarar
leverantorens organisationsnummer. Vid uppfoljning med verksamhetsforetriadare fran Ekonomiservice
forklaras detta bero pa att dessa leverantorer var e-handelsleverantorer kopplade till Marknadsplatsen
och vid 6vergangen till den nya leverantorsreskontraportalen behovde dessa leverantorer behalla sina

ID-nummer for kopplingen till befintliga avtal.
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Vi noterar dven att det finns 246 privatpersoner vars personnummer ar felaktigt registrerade, fraimst
genom att uppga till g siffor istéllet for 10 siffror. Mot bakgrund av denna notering togs 18 kvalitativa
stickprov av privatpersoner som har verifierats mot Sandvikens kommuns férklaringar och underlag. For
samtliga stickprov har godtagbara forklaringar erhallits innebarande att privatpersonerna ar upplagda i
systemet med 10 siffror, diremot utgor den forsta siffran en nolla vilket har fallit bort vid uttag av
leverantorsregistret. Enligt uppgift kommer det upp en varning i Raindance nar ett personnummer inte

ar korrekt registrerat med 10 tecken.

Registeranalys - ogiltiga organisationsnummer i leverantorsregistret

Med hjélp av en kvantitativ registeranalys har en sokning gjorts av organisationsnummer med avvikande
kontrollsiffra. Sokningen har gjorts baserat pa luhn-algoritmen4. Sokningen har utforts pa alla
leverantorer i leverantorsregistret. Totalt har en leverantor noterats med ogiltigt organisationsnummer.
Leverantoren avser en utlindsk leverantor som har ett angivet 10-siffrigt nummer i kolumnen for
organisationsnummer men utgor inget svenskt organisationsnummer. Verifiering av avvikelsen har skett

utan avvikelse.

Registeranalys - dubbletter av leverantorer i leverantorsregistret

Med hjalp av en kvantitativ registeranalys har en utsokning av dubbletter i leverantorsregistret
genomforts. Utsokningen visar pa att det finns totalt 77 stycken leverantorer i leverantorsregistret som ar
upplagda fler dn gang och har samma leverantérsnamn, organisationsnummer eller bankgironummer. 7
av dessa leverantorer har samma bankgironummer medan 6vriga 70 leverantorer har olika
bankgironummer. Mot bakgrund av resultatet av registeranalysen togs 7 kvalitativa stickprov av
dubbletter som har verifierats mot Sandvikens kommuns forklaringar och underlag. For samtliga
stickprov har godtagbara forklaringar erhéllits. For 2 stickprov dr den ena registreringen av leverantoren
(lev-ID) passivsatt i leverantorsregistret. For de 6vriga 5 stickproven finns leverantéren upplagd flera

ganger med anledning av leverantorens val att betalning ska ske till olika bank-/postgironummer.

Enligt uppgift finns det en kontroll i systemet som staimmer av betalinformationen pa fakturan mot
betalinformationen i leverantorsregistret i Raindance. Finns avvikelse stoppas faktura i
integrationscentralen och betalspirras. Uppgifterna behover kontrolleras av medarbetare pa
Ekonomiservice innan andringen av leverantoren sker i leverantorsregistret. Forst darefter slapps

betalsparren pa fakturan.

4 En vanligt forekommande algoritm for att berdkna en enkel felupptackande kod i form av en kontrollsumma.
Algoritmen kan alltid uppticka enkelfel, det vill sdga en felskriven siffra, och nastan alltid ett byte av tva
intilliggande siffror (med undantag av om de tva siffrorna ar o och 9). Om tva eller fler siffror ar felskrivna finns
emellertid en liten risk att felen inte upptacks darfor att de tar ut varandra s att de ger upphov till samma
kontrollsiffra. Algoritmen ar utformad s& att det dr mojligt att infoga ett godtyckligt antal nollor i bérjan av koden
utan att det paverkar kontrollsiffran (ex 000123 och 123 ger upphov till samma kontrollsiffra).

15 Revisionsrapport



Registeranalys — transaktioner till leverantorer utanfor leverantorsregistret
Med hjélp av en kvantitativ registeranalys har en utsokning av leverantorstransaktioner till leverantorer
som inte forekommer i uttaget leverantorsregistret genomforts. Utsokningen visar att det inte foreligger

nagra leverantorstransaktioner till leverantorer utanfor leverantorsregistret.
Bedomning

Revisionsfraga 3: Finns det rutiner som sdkerstdller att leverantorsregistret dar aktuellt och efterlevs
de?

Delvis.

Vi bedomer att det till viss del finns rutiner som sakerstéller att leverantorsregistret ar aktuellt.
Bedomningen baseras pa att det finns rutiner for initial och 16pande kontroll av leverantorer som i sin tur
bidrar till att leverantorsregistret hélls uppdaterat och aktuellt. Infor inférandet av en ny
leverantorsreskontraportal har en stadning av leverantorsregistret genomforts, vilket vi bedomer ha
bidragit till att sdkerstilla leverantorsregistrets aktualitet. Dadremot konstaterar vi att det saknas formellt
dokumenterade rutiner for systematisk och aterkommande registervard rorande leverantorsregistret. Vi
bedomer det vara vasentligt att infora formaliserade och 16pande rutiner som sikerstéller att registret

kontinuerligt hélls uppdaterat.

Genomford oversiktlig analys av leverantorsregistret samt utford registeranalys med tillhérande
stickprov har utforts med vissa avvikelser noterade. Vi konstaterar att det foreckommer dubbletter av
leverantorer samt leverantorer med andra leverantors-ID dn den struktur som finns uppbyggd i
leverantorsregistret men vara stickprov visar pa att dessa har rimliga forklaringar. I granskningen har
aven framkommit att systemkontroller finns for att motverka felaktiga registreringar i

leverantorsregistret och felaktiga utbetalningar.

Vi bedomer att dubbletter och felaktigt registrerade leverantoérer primart ar en ordningsfraga for att
uppritthalla ett aktuellt leverantorsregister. Vi bedomer dven att dubbletter och felaktigt registrerade
leverantorer kan forsvara uppfoljning av inkop och leda till felaktiga utbetalningar. Det kan ocksa f4 till
foljd att kontroll av fakturadubbletter i leverantorsfakturasystemet inte fungerar som avsett. Hantering
av leverantorsfakturor kraver savil systemstod som personal for hantering och attest dar varje
leverantorsfaktura ska skannas, granskas, beslutsattesteras osv. Dubbletter i leverantorsregistret innebar

alltsa okade kostnader for fakturahantering.
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Attestforteckning och attestbehorigheter

Revisionsfraga 4: Finns det en aktuell attestforteckning som stimmer med registrerade

attestbehorigheter i ekonomisystemet?
lakttagelser

Vid intervju med verksamhetsforetradare framgar att beslutade attestratter ska sammanstillas i en
attestforteckning och styrelsen och respektive nimnd ansvarar for att attestforteckningen halls aktuell.
Attestforteckning gar ut till varje forvaltningsekonom i december, som sedan kontrollerar att reglementet

stammer.

Vi har inom ramen for granskningen dven tagit del av Delegationsordning kommunstyrelsen (antagen av
KS 2025-08-26 § 133). Delegationsordningen for kommunstyrelsen reglerar 6vergripande

beslutsmandat inom ekonomiadministration, exempelvis hantering av betalningar och finansiella beslut.

Vid intervju med verksamhetsforetradare framgar aven att det for attestforteckning och registrerade
attestbehorigheter finns en arlig rutin dar beslut om attestbehorigheter tas i samband med detaljbudget.
Listor med behoriga personer skickas till respektive forvaltningsekonom. Nar beslut tagits gillande vilka
personer som ska ha attest pa vilka ansvar skickas denna vidare till systemforvaltare, som i sin tur
uppdaterar ekonomisystemet. Rutinen ar likadan for alla forvaltningar och eventuella andringar 16pande
under aret hanteras via drendehanteringssystem (Artvise) och attestformulér pa intranitet. Enligt
uppgift kan det finnas risk att personer som slutar eller byter tjanst behéller sina behorigheter, men detta
uppticks och hanteras vid den arliga kontrollen. Attestbehorigheter kan dven dndras 16pande under éret
vid organisationsforandringar eller vid behov. Det ar endast systemforvaltare som har behorighet att

registrera eller dndra attestbehorigheter i systemet.

Fortsatt framgéar vid intervju med verksamhetsforetradare att det saknas samkoérning mot
leverantorsregister for att upptacka exempelvis jav, exempelvis att medarbetare med attestratt har
styrelseuppdrag i leverantorsbolag. De intervjuade ger uttryck for att det ar den enskilde medarbetaren

som ansvarar for att anmala sddana drenden.

Inom ramen for granskningen har kontroll av attest av leverantorsfakturor genomforts genom stickprov
av utford attest mot attestforteckningar for styrelse och namnder. Stickproven har omfattat verifiering av
genomford attest mot aktuell attestforteckning. Totalt genomfordes 25 stickprov. For samtliga 25

stickprov har kontrollen genomforts utan avvikelse.
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Bedomning

Revisionsfraga 4: Finns det en aktuell attestforteckning som stimmer med registrerade

attestbehorigheter i ekonomisystemet?
Ja.

Granskningen visar att det finns etablerade rutiner for att uppratthélla en attestforteckning och for att
kontrollera attestbehorigheter, inklusive arlig uppdatering av behorigheter i ekonomisystemet och
lopande hantering av forandringar via arendehanteringssystem och attestformular pa intranatet. Utforda
stickprov av attest av leverantorsfakturor har utforts utan avvikelse. Sammantaget bedomer vi att det
utifran upprattad attestférteckning och genomférda stickprov foreligger en aktuell attestforteckning som

overensstimmer med registrerade attestbehorigheter i ekonomisystemet for ar 2025.

I granskningen har det utover det som revisionsfragan avser att besvara noterats nagra brister som ar
vart att notera. Vi konstaterar att rutiner saknas for samkorning mot leverantorsregistret for att
sdkerstilla att attestanter inte attesterar utbetalningar till bolag dar de har en funktionarsroll, ansvaret

att anmaéla saddana javsituationer ligger pa den enskilde medarbetaren.

Betalning av leverantorsfakturor

Revisionsfraga 5: Finns det rutiner som sdkerstdller att leverantorsfakturor betalas i tid?
lakttagelser

I Handbok Ekonomiservice Leverantor framgéar att betalning av leverantorsfakturor sker nar fakturan
beslutsattesterats i systemet och den ligger med forfallodatum for betalning. Vidare beskrivs att
Ekonomiservice skickar betalningar varje arbetsdag fore kl. 09:45 genom skapande av betalfil i
Raindance. Efter att betalfilen skapats beskrivs att filen skickas till bank. Leverantorsfakturorna
markeras som betalda forst nar aterredovisningsfilen lists in och eventuell avvikelse eller avvisad
betalning kontrolleras manuellt. Detta flode gar dven att utldsa i processbeskrivningen

Processbeskrivning leverantorsreskontra som har omnamnts under revisionsfraga 1.

Vid intervju med verksamhetsforetradare fortydligas ovan beskrivning. Betalningar av
leverantorsfakturor genereras dagligen genom att en XML-fil skapas automatiskt i Raindance. Filen
skapas som preliminir i systemet. Innan filen godkénns i Raindance ar det mojligt att gora korrigeringar

om nagon transaktion behover tas bort eller justeras. Nar betalfilen godkinns av personal pa
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Ekonomiservice himtas betalfilen automatiskt via Teis5 och skickas till bankens server. I samband
diarmed skickas betalfilen till Inyett for kontroll utifran uppsatta varningar. Vid avvikelser, exempelvis
felaktigt bankgiro, gors tjansteanteckningar pa fakturan och fakturan stoppas for betalning tills felet ar
utrett. Enligt uppgift finns det sex personer med behorighet att gora sidana andringar och darefter
godkanna filbetalningar hos banken. Nar betalningsfilens status i Raindance har dndrats fran preliminar

till godkand kan inga ytterligare justeringar goras.

Ekonomiservice har dtkomst till banken och den person som ansvarar for betalningar godkénner filen i
bankens system. Det ar en person som signerar betalningsfilen, tvdhandsprincip for signering saknas.
Teis bekraftar att filen har skickats till banken genom ett meddelande till en gemensam

funktionsbrevldda. Det finns dock ingen motsvarande bekriftelse frdn banken pa att filen mottagits.

Av intervjusvar framkommer att det vid oattesterade fakturor skickas det pAminnelser automatiskt fran
systemet, men det kan dven goras manuellt. Anteckningar samt markeringar gors i systemet vid
paminnelser och brddskande leverantorsfakturor. Det forekommer drgjsmalsrantor och
paminnelseavgifter vilket enligt uppgift ar ett omrade som behover forbattras. I vissa avtal ar det
inskrivet att pAminnelseavgifter inte ska betalas men det hander dnda att sddana avgifter betalas och det
finns indikationer pa att dolda kostnader kan forekomma. Ansvar for att undvika att fakturor forfaller
ligger till stor del pa varje chef. Systemet har bevakningsfunktioner, men detta anviands inte alltid

konsekvent.

Vi har inom ramen for granskningen dven tagit del av kommunens bokforda kostnader for krav- och

forseningsavgifter samt drgjsmélsrantor for dren 2023-2025. Se sammanstillning i tabell 1 nedan.

Tabell 2: Sammanstdllning krav- och forseningsavgifter och drojsmdlsrdntor for Gr 2023-2025

2023 44156 14 458 58 614
2024 50302 24 475 74777
2025 80236 50 255 130 491

Av tabellen ovan framgar att kostnaderna for krav- och forseningsavgifter samt drojsmaélsrantor har 6kat
under ar 2024 och ar 2025 jamfort med ar 2023. Totala kostnaden for ar 2025 uppgar till 130 tkr, vilket

ar mer an en fordubbling pa tre ar.

5 Teis ar en plattform for systemintegration och automatisering av processer och anvands for integration mellan
system och bank.
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Bedomning

Revisionsfraga 5: Finns det rutiner som sdkerstdller att leverantorsfakturor betalas i tid?
Delvis.

Vi bedomer att det i huvudsak finns etablerade rutiner som sikerstaller att leverantorsfakturor betalas i
tid. Bedomningen baseras pa att det finns dokumenterade rutiner for hantering och betalning av
leverantorsfakturor. Rutinerna omfattar tydlig ansvarsfordelning med daglig betalningshantering i
Raindance, kontroller mot forfallodatum samt granskning av betalningsfiler mot Inyett innan de skickas

till bank. Rutinerna omfattar dven hantering av avvikelser och paminnelser.

Okningen av dréjsmélsrintor och piminnelseavgifter under ar 2025 bedémer vi indikera att det
foreligger brister i efterlevnad och den interna kontrollen. I granskningen har framkommit att
bevakningsfunktioner inte alltid anviands konsekvent och ansvaret for att betalning av

leverantorsfakturor sker i tid ligger till stor del pa respektive chef.

I granskningen har det utover det som revisionsfrdgan avser att besvara noterats att signering av

betalfiler pa banken inte sker tva i forening.
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Samlad bedomning

PwC har pa uppdrag av de fortroendevalda revisorerna i Sandvikens kommun genomfort en granskning

av internkontroll i hantering av leverantorsregister/-utbetalningar. Granskningens syfte ar att granska

om kommunstyrelsen har en tillracklig intern kontroll avseende hantering av leverantorsregister/ -

utbetalningar.

Utifran genomford granskning ar var samlade bedomning att kommunstyrelsen inte helt har sakerstallt

en tillracklig intern kontroll avseende hantering av leverantorsregister/-utbetalningar.

Rekommendationer

Med utgéngspunkt fran de iakttagelser och bedomningar som har framkommit i granskningen lamnar vi

foljande rekommendationer till kommunstyrelsen:

21

Tillse att det finns rutiner pa forvaltningsniva som sakerstaller att framtagna stodjande dokument
avseende processen kring leverantorsreskontra och fakturahantering ar daterade samt anger
ansvarig funktion for upprattande och faststillande. Detta i syfte att stirka sparbarhet, aktualitet

och en god intern kontroll.

Fortydliga krav pa leverantorskontroller i riktlinjer for inkop och upphandling. Det bor tydligt
framga vilka kontroller som ska genomforas av leverantorer, inklusive kontrollernas innehall,
omfattning och ansvarsfordelning. Detta kan med fordel ske inom ramen for pagdende arbete

med revidering av riktlinjerna och upprittande av handbok for inkép och upphandling.

Infora systematisk dokumentation av initiala och 16pande leverantorskontroller. Genom att
leverantorskontroller dokumenteras skapas sparbarhet kring utférda kontroller, som kan utgora

underlag for det systematiska arbetet med intern kontroll.

Infora systematiska kontroller av loggarna t.ex. de forandringar som sker av fasta data i syfte att
forstarka den interna kontrollen inom omradet och darmed minska risken for felaktiga uppgifter i

leverantorsregistret.

Uppritta rutiner for regelbunden genomgang av leverantorsregistret for att sikerstilla att
leverantorsregistret lopande halls aktuellt. Sidana rutiner bor bland annat omfatta bestimmelser
rorande hantering av inaktiva leverantorer och dubbletter, ansvar samt med vilken frekvens

genomgangar ska ske.

Se over behov av att uppritta rutin for anmailan och kontroll av utbetalningar till bolag dar

medarbetare har en funktionarsroll.
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e Starka rutiner och ansvar rorande att attest av leverantorsfakturor sker i tid for att sakerstalla att

leverantorsfakturor betalas i tid.
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Sammanfattande bedémningar utifran revisionsfragor

Revisionsfriaga

Bedomning

1. Finns det rutiner for initial

och 16pande kontroll av

leverantorer och efterlevs de?

Delvis

Det finns till viss del rutiner for initial och 16pande
kontroll av leverantorer. Bedomningen baseras pa
att det finns processbeskrivningar och handbok
som tydliggor arbetsfloden, ansvarsfordelning och
kontrollmoment som omfattar att en initial kontroll
ska genomforas innan ny leverantor registreras i
leverantorsregistret. Kontrollerna genomférs mot
externa killor och syftar till att sikerstilla att
leverantoren uppfyller grundldggande krav.
Handboken omfattar dven rutiner vid uppdatering
av leverantorsuppgifter och det finns systemstod
som bidrar till att minska risken for att felaktiga
utbetalningar sker. Genomford registeranalys visar
inte pa forekomst av bluffleverantorer eller
dubbletter av leverantorstransaktioner, vilket
indikerar en i huvudsak fungerande kontrollmiljo.

Riktlinjer for inkop och upphandling saknar
narmare precisering av kontrollernas innehall,
omfattning och ansvarsfordelning som ske i
samband med upphandling. Dartill noteras att
uppréittade rutiner och riktlinjer saknar
bestammelser rorande l6pande kontroll av
leverantorers seriositet.

Vi ser det som en brist i kommunens interna
kontroll att utférda leverantorskontroller inte
dokumenteras. Mot bakgrund av att utférda
kontroller inte dokumenteras kan vi inte bedéma
efterlevnaden av uppsatta rutiner for initial och
I6pande kontroll av leverantorer.

2. Finns det rutiner for att félja
upp andringar av fast data och

efterlevs de?
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Nej

Det finns inga rutiner for att f6lja upp dndringar av
fast data. Bedomningen baseras pa att det inte finns
nagra dokumenterade rutiner eller arbetssétt for att
folja upp dndringar av fast data. Vi anser det vara
en brist att det inte utfors systematiska kontroller
av loggarna t.ex. de forandringar som sker av fasta
data. Avsaknad av denna typ av systematiska
uppfoljande rutiner medfor en risk for felaktiga
uppgifter i leverantorsregistret. Inforandet av
kontroller kan bidra till att 6ka den interna
kontrollen inom omrédet. Genomford
registeranalys med efterfoljande stickprov rérande
andringar i leverantorsregistret har genomforts
utan avvikelse.



3. Finns det rutiner som
sakerstaller att leverantors-

registret ar aktuellt och
efterlevs de?

Delvis

Det finns till viss del rutiner som sikerstéller att
leverantorsregistret ar aktuellt. Rutiner for initial
och l6pande kontroll av leverantorer bidrar till att
leverantorsregistret hélls uppdaterad och aktuell.
Inf6r inforandet av en ny leverantorsreskontra-
portal har en stidning av leverantorsregistret
genomforts, vilket vi bedomer ha bidragit till att
sdkerstilla leverantorsregistrets aktualitet. Daremot
konstaterar vi att det saknas formellt
dokumenterade rutiner for systematisk och
aterkommande registervard rérande
leverantorsregistret.

Genomford oversiktlig analys av
leverantorsregistret samt utférd registeranalys med
tillhorande stickprov har utforts med vissa
avvikelser noterade. Vi konstaterar att det
forekommer felaktigt uppbyggda leverantors-I1D
samt felaktigt registrerade personnummer for
privatpersoner. Vidare visar analysen pa att det
foreligger forekomst av dubbletter av leverantorer,
dar stickprov dock indikerar att dessa i huvudsak
har rimliga forklaringar. I granskningen har dven
framkommit att systemkontroller finns for att
motverka felaktiga registreringar i
leverantorsregistret och felaktiga utbetalningar. Vi
bedomer att dubbletter och felaktigt registrerade
leverantorer primart ar en ordningsfraga for att
uppratthéalla ett aktuellt leverantorsregister.

O

4. Finns det en aktuell

attestforteckning som stimmer

med registrerade
attestbehorigheter i
ekonomisystemet?
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Ja

Det finns etablerade rutiner for att uppratthélla en
attestforteckning och kontrollera
attestbehorigheter, inklusive arlig uppdatering av
behorigheter i ekonomisystemet och 1opande
hantering av forandringar via
arendehanteringssystem och attestformulér pa
intranatet. Utforda stickprov av attest av
leverantorsfakturor har utforts utan avvikelse.
Sammantaget bedomer vi att det utifran upprattad
attestforteckning och genomforda stickprov
foreligger en aktuell attestforteckning som
overensstimmer med registrerade
attestbehorigheter i ekonomisystemet for ar 2025.
I granskningen har det utéver det som
revisionsfrigan avser att besvara noterats nagra
brister som &r vart att notera. Vi konstaterar att
rutiner saknas for samkorning mot
leverantorsregistret for att sikerstélla att
attestanter inte attesterar utbetalningar till bolag
dar de har en funktionirsroll, ansvaret att anméila
sédana javsituationer ligger pa den enskilde
medarbetaren.



5. Finns det rutiner som Delvis

sikerstéller att leverantors- Det finns dokumenterade rutiner fér hantering och

fakturor betalas i tid? betalning av leverantorsfakturor. Rutinerna
omfattar tydlig ansvarsfordelning med daglig
betalningshantering i Raindance, kontroller mot
forfallodatum samt granskning av betalningsfiler
mot Inyett innan de skickas till bank. Rutinerna
omfattar dven hantering av avvikelser och
péminnelser.

Okningen av dréjsmalsrintor och
péminnelseavgifter under ar 2025 bedomer vi
indikera att det foreligger brister i efterlevnad och
den interna kontrollen. I granskningen har
framkommit att bevakningsfunktioner inte alltid
anviands konsekvent och ansvaret for att betalning
av leverantorsfakturor sker i tid ligger till stor del pa
respektive chef. I granskningen har det utover det
som revisionsfragan avser att besvara noterats att
signering av betalfiler pa banken inte sker tva i
forening.
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2026-04-23

Hanna Franck Cecilia Axelsson

Uppdragsledare Projektledare

Denna rapport har upprittats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa
uppdrag av Sandvikens kommun enligt de villkor och under de forutsiattningar som framgar av
projektplan fran 2025-08-22. PwC ansvarar inte utan sarskilt d&tagande, gentemot annan som tar del av
och forlitar sig pa hela eller delar av denna rapport.
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